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研究背景研究背景
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• 近年、サプライチェーンの脅威は増しており、リスクマネジメントは組織の内部だけでなく、
委託先なども含めて実施する必要がある

• 2022年に尼崎市で委託先の従業員が個人情報を含むUSBメモリを紛失する事案が発生⇒組織が包括的なリスクマネジメントを実施できていない可能性

その一方で、

• 従来の信頼性工学のリスクマネジメント手法は、システムの各構成要素に着目⇒包括的なリスクマネジメントを実施するには、構成要素間の相互作用も考慮する必要がある

• 近年では、構成要素間の相互作用に着目したSTAMP/STPAが注目されている
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STAMP/STPAとは

• STAMP（アクシデントモデル）
多くのシステム事故は、制御する側（コントローラー）と制御される側（被コントロールプロセ

ス）の相互作用（コントロールアクションとフィードバックデータ）が働かない事によって起きる

• STPA（安全性解析手法）
STAMPモデルを基にして、システムのリスク要因を特定する分析手法
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STAMP/STPAの問題点

• STAMP/STPAはリスク要因を特定する際、ガイドワードを使用することでリスクを特定しやすく
している

• しかし、ガイドワードは機械やソフトウェア向けに作成されており、組織や社会的要因の分析が
不十分になってしまう可能性

• IPA（情報処理推進機構）では、人・組織に対応したガイドワードが提案されているが、ヒューマ
ンエラーに着目しているため、法令や不正を考慮できていない
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不適切なコントロールアルゴリズム（作成時の⽋陥，プロセスの変更，誤った修正や運⽤）
コントロール⼊⼒や外部情報の誤りや喪失

不整合，不完全，⼜は不正確なプロセスモデル，不正確な操作．
コンポーネントの不具合．経年による変化
不適切なフィードバック，あるいはフィードバックの喪失．フィードバックの遅れ．
不正確な情報の供給，⼜は情報の⽋如．測定の不正確性．フィードバックの遅れ．
操作の遅れ．

研究目的研究目的
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複雑で絡み合った複数の組織やシステムの安全性を向上させる

⇒STAMP分析を用いて包括的なリスクマネジメントを実施できることを目標
とする

研究方法研究方法
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1. STAMP分析のリスク要因（HCF)を特定するためのガイドワードを新たに作成する

2. 尼崎市のUSBメモリ紛失事案を分析対象として、STAMP分析を実施する。その際、
IPAが提案しているガイドワードと新たに作成したガイドワードをそれぞれ適用する

3. IPAが提案しているガイドワードと新たに作成したガイドワードを適用した結果を比較
し、提案手法の有効性を考察する
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新たに作成したガイドワード
• 日本公認不正検査士協

会の調査を基にガイド
ワードを作成

▲職業上の不正に関す
る国民への報告書
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分析対象（尼崎市USBメモリ紛失事案）について

• 事件の概要

• 尼崎市が、住民税非課税世帯等に対す
る臨時特別給付金支給対応業務におけ
る業務をBIPLOGY株式会社に委託した。

この業務は無許可で再委託、再々委託
された。

• 同社の再々委託先従業員はコールセン
ターでのデータ移管作業のため、住民
の個人情報を含むUSBメモリを持ち出
した。

• データ移管作業終了後、飲食店で飲食
し、帰宅時にUSBメモリを紛失する事
案が発生した。

分析結果分析結果
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尼崎市のUSBメモリ紛失事案を分析対象として、STAMP分析を適用した

【分析手順】
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Step1 解析目的を定義
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Step2 コントロールストラクチャをモデル化

• STAMP S&Sで使用される5階層モデル
を取り入れて作成した。

• 5階層の内、下の2層（Software、
System）に関しては、不明な点が多い
ため省略した。
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Step3 非安全なコントロールアクション（UCA）の特定
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Step4 損失シナリオ（HCF）の特定

・IPAが提案しているガイドワード ・新たに作成したガイドワード（一部）

HCFの数（但し、同じHCFは1つとカウント）
• IPAが提案しているガイドワード：20個
• 新たに作成したガイドワード：23個

考察考察
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IPAが提案しているガイドワードと新たに作成したガイドワードの適用結果を比較した

• 提案手法は、不正に関する要因を多く特定することが可能。既存手法は、ヒューマンファクター
ズに関するものが多い

• 提案手法がすべての分野において有効性があるわけではない

⼈
ヒューマンファクターズに関するものが

中⼼
不正の動機に関するものが中⼼

IPAが提案しているガイドワード 新たに作成したガイドワード

法令
対応するガイドワードがないため，ガイ

ドワードなしで分析する必要
ガイドワードを使ってHCFを特定するこ

とが可能

組織
ヒューマンファクターズに関するものが

中⼼
組織の管理体制に関するものが中⼼

まとめまとめ
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【結論】
• 新たに作成したガイドワードは不正に関しては十分な有効性がある。しかし、IPAのガ

イドワードで分析できていたヒューマンファクターズに関する要因は不十分

→状況に応じて使い分けることが重要

【今後の課題】

• 一部のガイドワードは当てはめてもリスク要因を特定できなかったため、より理解し
やすい表現に変更するなどの改良が必要
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付録

事例（尼崎市）について事例（尼崎市）について
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• 尼崎市の事例では再々委託先従業員に悪意があったわけではなかったが、今回作成し
たガイドワードを適用することによって、悪意がない事例においても一定の有効性が
あると考えられる。

レジリエンス協会会員および定例会参加者向けです。無断転載禁止。




