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はじめに
インターネットの遍歴
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ブロック単位でデータを管理し、ブロックを鎖（チェーン）のよう
に連結して保管する技術
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レジリエンス協会会員および定例会参加者向けです。無断転載禁止。



先⾏研究

セキュリティに焦点を当てたブロックチェーン技術の最新の研究動向
⾯和成

ブロックチェーンのセキュリティリスク・セキュアシステムに関する最新の研究動向の概観 5

研究⽬的
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安全で信頼性の⾼いWeb3環境を実
現するために、Web3環境における
セキュリティリスクの課題を分析

研究⽅法
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ハニーポットによる攻撃
の観測

・Ethereumネットワークに
ハニーポットを実装し、攻撃
の観測

・観測されたメソッドから、
攻撃の種類や頻度を分析

・Web3環境における具体的
なセキュリティ対策の提案

・ブロックチェーンの実
装応⽤として、DApps
(Decentralized 
Applications) を開発

DAppsの開発ブロックチェーンの実装

・分散型ネットワークに
おけるブロックチェーン
の動作を検証するため、
ブロックチェーンを実装

研究⽅法
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・ブロックチェーンの実
装応⽤として、DApps
(Decentralized 
Applications) を開発

DAppsの開発ブロックチェーンの実装

・分散型ネットワークに
おけるブロックチェーン
の動作を検証するため、
ブロックチェーンを実装

Web3におけるセキュリ
ティリスクの分析

・ハニーポットを⽤いて観測
した先⾏研究から想定される
Web3のサイバー攻撃のリス
クを抽出

・Web3環境における具体的
なセキュリティ対策の提案

・観測結果を評価するための基準が必要である

・実装の条件が整っていない

・結果が出るまで⻑時間かかる

ハニーポットによる攻撃の観測は中断

レジリエンス協会会員および定例会参加者向けです。無断転載禁止。



研究結果・考察
ブロックチェーンの実装
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マイニングに成功することで、ブロックチェーンに
新たなブロックが追加された

研究結果・考察
ブロックチェーンの実装
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{
“time": "2024-05-08T05:26:25.476393+00:00",
"transactions": [

{
“time”: “2024-05-08T05:25:53.917390+00:00”,
“sender”:“36b8874ea74ce2bca5a1bd61ef8854024af6b2d141456f9a47525316db11ddb6d7dd4eb1254f212

2940374ca99f1786e093718732286baf4bc27a72a5d265e90",
"receiver":"d8a812edb79ea6f9a311b32b5dbed6199ec7f56c600a69f90c83c780fd9abfd583d8e0b770ec95c

7644ba27d4484f6d9f93907b345077f5c7b4c6fd901cb6faa",
"amount": 5,
"signature":"f8236bb5c2f59437d948fdaa9bf5572aa004a809f5d6fd95dc605dce94a107c121a72a00fbba4f5

485506978bec7cb7f4d19f48edcalefeacfebfa165bcc4988",
},
{

"time": "2024-05-08T05:26:25.475392+00:00",
"sender": "Blockchain",
"receiver":"36b8874ea74ce2bca5a1bd61ef8854024af6b2d141456f9a47525316db11ddb6d7dd4eb1254f212

2940374ca99f1786e093718732286baf4bc27a72a5d265e90",
"amount": 256,
"signature": "none"

}
],
"hash": "d84a0c11eea2f303c2faa8c808b3d3cc3c40c0a2904b7bd6939f21bf768f91eb",
"nonce": 124

}

⼀つ前のブロックの
情報から出⼒された
⽂字列

送信者、受取主の
ウォレットアドレス

送⾦額
電⼦証明

研究結果・考察
DAppsの開発
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主な使⽤ツール

Next.js
Webフレームワーク

TypeScript
Webページ開発⾔語

HardHat
スマートコントラクト⽤
フレームワーク

Solidity
スマートコントラクト
開発⾔語

MetaMask
ウォレット、仮想通貨の購⼊に使⽤

研究結果・考察
DAppsの開発
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NFTの⽣成機能

レジリエンス協会会員および定例会参加者向けです。無断転載禁止。



研究結果・考察
DAppsの開発

NFTの出品機能
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研究結果・考察
DAppsの開発
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NFTの購⼊機能

研究結果・考察
DAppsの開発
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NFTの購⼊機能

研究結果・考察
Web3におけるセキュリティリスクの分析
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考えられるリスク
・ポーリングアタック

・辞書攻撃

・マイニング報酬の横取り

・スマートコントラクトへの
攻撃

・エクリプス攻撃

レジリエンス協会会員および定例会参加者向けです。無断転載禁止。



研究結果・考察
Web3におけるセキュリティリスクの分析
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eth_signTransaction
eth_sendTransaction

攻撃者 ターゲット

ポーリングアタック

攻撃者が送⾦メソッドを絶え間なく送信する攻撃
ターゲットが攻撃に気づかずにアカウントのロックを解除すると、
送⾦が実⾏される

研究結果・考察
Web3におけるセキュリティリスクの分析
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攻撃者 ターゲット

リクエストのレート制限

ブロック

同⼀IPアドレスや特定のウォレットに対して短時間で⼤量の攻
撃に使⽤されるメソッドが送信された場合、⼀定時間そのリク
エストをブロックする

まとめ 参考⽂献
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まとめ
・Web3特有の攻撃⼿法が確認できた
・ポーリングアタックに対して有効な対策
として、リクエストのレート制限が有⽤で
あることを⽰した

今後の課題
・Ethereumネットワークにハニーポット
を実装し、攻撃頻度や新たな攻撃が確認
できるか分析する
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